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随着人们生活水平的提高，消费在不断升级，人们对产品质量和附加值越来越看重，查询真伪和溯源信息顺应消费者的消费心理。从社会

发展趋势来说，防伪溯源是必然的。

消费升级的趋势要求

对于企业来说，建立防伪溯源系统能提升供应链效率，增加产品质量保证和提高产品市场优势（品牌效应）以及改善生产过程，有效防止

假货，保持品牌好的口碑传播。同时，还能整合终端消费进行二次营销。同时通过“一物一码”溯源大大增加了造假者的造假成本，可以

记录产品的流向和标准，统计产品查询次数和查询方式，根据企业要求设置查询警戒线。

企业供应链及品牌建设的需求

政府通过建立健全的追溯体系建设，对重点领域实行重点监管，对食品、药品、医疗器械、特种设备等重点产品，形成来源可查、去向可

追、责任可究的信息链条

政府监管的诉求

随着区块链、人工智能、云计算、物联网等先进技术在中国的发展态势日趋成熟，区块链溯源技术在我国实体经济领域的落地应用也越来

越广泛。

区块链技术日趋成熟，落地应用越来越广泛

随着消费升级，人们对产品质量和附加值越来越看重。政府也加强相关产品的溯源监管，从社会发展的角度来说，防伪溯源已成为

一种趋势，化妆品、食品、农资、电子产品等越来越多的行业、品牌加入防伪溯源领域，使传统渠道、传统品牌商的营销方式发生

了改变。防伪溯源的需求越来越大，预计2023年防伪溯源市场规模将达到1960亿元。



以商品流通环节的溯源生命周期为例——

• 品牌商无法直接触

达终端客户

• 防止渠道窜货

• 正品防伪验证诉求

• 商品溯源

• 私域转化

• 会员沉淀

• 获客

• 会员沉淀

• 库存周转 • 正品防伪验证诉求



正品防伪验真

供应链溯源

消费者营销

为商品创造一个独一无二的身份，以防伪为

切入点，简历一套商品流通管理体系，链接

品牌与消费者

将商品在供应链流转的信息打通，盘活渠道

商品，加速商品流转

通过将营销活动与扫码行为结合，获取消费

者信息，联动消费者与品牌

本产品是满足基于商品及行为的溯源需求，按照联盟链理念设计采用区块链+AIoT技术，将整个商品供

应链的关键数据上链，，充分体现了区块链技术中分布式记账、防篡改、共识机制及数据加密和隐私保

护为用户带来的价值。

本产品系统底座采用TBaaS，主要包括数据采集模块和区块链配置系统：

数据采集模块 区块链配置系统

采集模块：数据采集+物联子系统

通过数据采集模块和物联子系统，实

现商品生产流通销售环节的关键数据

信息采集上链，可以自定义上链流程

模板、上链阶段、上链数据类型等信

息

区块链配置系统：模块化上链配置

区块链配置系统是对接底层TBaaS

上链接口配置的系统，该系统可以方

便使用者轻松接入底层TBaaS，以

快速实现上链功能



标准化
产品介绍



用户1 用户2 用户n

外部系统

业务层

支撑层

基础层

展现层

业务流
(溯源上下游）

MES ERPTMS WMS ···

A企业（生产企业）A企业（生产企业） B企业（物流企业）B企业（物企业）

基础能力满足最小最少能力支撑，基础能力分层设计有

基础层、支撑层、业务层、展现层构成。用户可根据溯

源业务实际需求，在区块链配置模块完成基于合约和共

识等基础规则快速配置，数据采集模块可灵活对接各类

业务系统并根据实际溯源需求灵活设置业务规则，关键

数据可视化模块可管理上链数据并做全景化呈现，便于

各方对链上溯源数据的管理维护。

➢ 基础层：主要提供区块链能力，由TBaaS提供

支撑；

➢ 支撑层：主要是业务与区块链的结合，进行上

链相关配置，由区块链配置模块支撑；

➢ 业务层：主要提供数据采集业务相关配置，用

于配置溯源流程、阶段、表单和采集数据等，

由数据采集业务模块支撑;

➢ 展现层：通过合约，提供查询接口，可据此给

监管方、消费者进行查询。

区块链配置模块

成员配置 通道配置 上链管理 ···

数据采集模块 + 物联子系统
生产计划管理 生产任务管理 流程/阶段/表单 数据采集

设备管理 设备认证 设备告警 ···

WEB 小程序

数据查询展示

合约定义 合约管理 数据接口 ···

区块链TBaaS节点节
点

节
点

节
点

节
点

（仓储企业）企业
···

区块链溯源系统以TBaaS作为区块链底层，考虑到利用

客户既有业务系统、符合客户现有操作习惯，同时考虑

到系统扩展性，产品分为基础能力与扩展能力。



扩
展
能
力

WEB             小程序

用户1 用户2 用户n

数据查询展示

区块链配置模块

数据采集业务模块

业务层
（基础）

支撑层

基础层

展现层

扩展层

扩展能力主要以可插拔方式提供给客户

根据需要选择或对接，来支撑其自身业

务场景。

客户可根据实际业务需要，可由客户提

供自有业务系统进行对接，如WMS仓

储模块、MES等，也可由我们提供相

对标准化的模块供客户使用，如物联模

块、商城模块、资产登记、资产交易模

块等，选择较灵活。

扩展能力可支持用户基于溯源业务的各

类场景延伸，包括但不限于设备认证及

可信管理、资产数字化登记及确权管理

、数字资产交易及流转等，具有高可用

，适配性强，通用化，部署周期短，成

本低等显著优势，尤其适用于多组织参

与，多节点并行且溯源链路较长，业务

规则复杂需要充分自定义的场景。

智能终端模块 商品管理、订单管理、交易管理

物联模块

设备管理、设备告警、设备数据……

供应商模块
供应商管理、采购管理、合同管理…

WMS仓储系统
入库管理、出库管理、库存管理……

资产数字化区块链登记模块
资产配置、资产登记、资产流转……

实物资产数字化区块链交易模块
锚定物确权、资产发售、资产交易……

商城模块
商品管理、订单管理、交易管理……

链路管理模块
组织成员端1、2…

MES ERPTMS WMS ···

业务流
(溯源上下游） A企业（生产企业）A企业（生产企业） B企业（物流企业）B企业（物流企业） （仓储企业）企业

···

外部系统
MES ERPTMS WMS ···

区块链TBaaS节点节
点

节
点

节
点

节
点

基
础
能
力

运
营
机
构
端



✓设备管理

✓设备认证

✓报警管理

✓设备接口

✓流程模板管理

✓阶段管理

✓数据表单管理

✓数据项管理

✓生产任务管理

✓流程审核

✓阶段审核

✓商品管理

✓位置管理

✓数据采集

✓成品查询

基
础
能
力
说
明

数据采集模块

✓区块链管理

✓联盟管理

✓联盟网络管理

区块链配置模块

✓合约模板管理

✓合约定义管理

✓合约部署管理

✓数据展示接口

数据查询展示物联子系统

区块链可信溯源平台标准产品包括“数据采集模块+物联子系统、区块链配置模块、数据查询展示”四大基础模块。



区块链联盟配置模块提供业务系统与区块链服务系统之间

的快速对接。并对联盟区块链网络成员管理数据下发和业

务数据上链等操作提供相关接口服务。

✓ 区块链管理：可以新增区块链网络、查看区块链网络、修改区块链网络、启

用/停用区块链网络，同时包含通道管理、合约管理、组织管理、节点管理

等内容。这些内容必须与腾讯TBaaS中的通道、合约、组织、节点等内容一

一对应。

✓ 联盟管理：可以新增联盟、修改联盟、查询联盟、启用/停用联盟等。

✓ 联盟网络管理：可以新增联盟网络修改联盟网络、启用/停用联盟网络，对

联盟内的成员进行管理，包括新增成员、查看成员、修改成员、启用/停用

成员等，并可将联盟网络与组织进行关联、同时关联智能合约。

区块链配置模块
数据采集模块是基于区块链的商品溯源系统的核心功能，通过数据采

集模块获取整个供应链上下游流程中各节点关键数据信息，并通过区

块链配置系统上链存证，实现溯源。

数据采集模块可以单独使用，也可以和用户现有系统对接，实现和用

户现有使用习惯无缝对接。

✓ 流程模板管理：可自定义整个业务流程的流程模板，整个流程可以由多机构共同参与，完

成数据采集。流程模板建立之后可以复用；

✓ 节点（阶段）管理：流程模板下可自定义每个节点（阶段），多个节点组成一个流程模板，

节点建立之后可以被多个流程使用；

✓ 数据表单管理：节点下可自定义需要采集的每个数据表单，数据表单建立之后可以被多个

节点（阶段）使用；

✓ 数据项管理：数据表单下可自定义需要采集的每个数据项，数据项建立之后可以被多个数

据表单使用；

✓ 任务管理：对需要进行数据采集的任务进行管理；

✓ 数据采集：可通过系统对接自动执行，也可以设备直接采集，也可以手动执行。

数据采集业务模块



数据查询展示模块是通过合约，提供给用户可以查询的溯源字段，通过提查询接口可对接查询系统或APP/小程序，可据

此给监管方、消费者进行查询：

✓ 合约模板管理：维护用于生成关键数据的合约模板，具体功能包含新增模板、修改模板、删除模板等

✓ 合约定义管理：用于定义合约关键数据的对象及字段，具体功能包含对象管理、字段管理、合约列表、合约生成等

✓ 合约部署管理：用于维护基于定义和生成的合约进行部署，功能包含部署列表、合约部署、合约实例化、合约删除等

✓ 数据展示：基于定义的合约对象和字段，从区块链上获取数据，并以业务可视化方式进行展示等

数据查询展示



产品优势、
应用场景与案例



灵活对接既有业务

系统，多角色分端

设计，扩展模块可

提供多种类业务场

景延伸

支持自定义链路规

则及数据采集规则，

并支持全链条关键

数据与业务数据的

可视化展示

用智能合约做链上

交叉验证，保正溯

源链前后数据真实、

可信、可校验

在共识明确的情况

下，通过标准化模

块，可快速构建系

统，节约成本

现有组织机构的相

关信息系统通过认

证评估后可接入系

统，实现能力复用，

灵活扩展

不干预业务流程，

保护各机构组织

独立性和数据隐

私，同时提高协

作效率



快速部署、全链追踪能快速接入链路配置，构建一条完整可信链路

原有业务系统

MES、TMS、WMS

ERP、···

系
统
使
用
方

数
据
上
链

密
文
·

明
文
·

哈
希

数
据
查
询
展
示

物
联
子
系
统

数据管理

表单管理

阶段管理

流程管理

任务管理

数据关联

数据上链

业务关键数据
可视化

数
据
采
集

数据存证

一物一码

上下关联

交叉验证

告警信息

全链可查

客
户

数
据
查
询
展
示

数
据
查
询

客
户

数
据
查
询

··
·

区
块
链
配
置

数
据
查
询
展
示



区块链溯源系统

数据采集模块 区块链配置系统

腾讯智慧零售

超级连接引擎
数字化驱动商业

充分对接腾讯数字化生态能力，打通商业各环节数据资源，通过新模式获得实质性增长

汽车零部
件溯源

跨境商
品溯源

疫情
溯源

化工行
业溯源

产业溯源
（畜牧农业
食品药品）

快消化妆
品溯源



茶酒网的目标是打造可信可视化的茶、酒产业链，技术

上采用区块链 + AIoT，实现可视化、可信、真实不可篡改，

将茶酒产业链数字化，推动数据经济发展；

市场上和优质茶酒厂家合作，聘请专家鉴定，打造标杆

产品 + 价格指数，利用垂直电商直销，减少中间商环节，

整合茶酒产业链生产、加工、销售环节，做到对整个茶叶、

酒市场价格引导，建立茶酒市场的价格标杆、品质标杆。

痛点一：传统中心化溯源系统，很难

解决产业链数据共享及信任的问题

茶酒产业中，产品质量溯源、品牌保护等

一直是困扰产业及消费者的问题。

痛点二：没有比较好的手段盘活库存

或进行融资

茶酒产业，在生产制造过程中，由于生产

工艺需要多年发酵生产，往往造成企业资

金积压严重。对于茶酒企业而言，特别是

今年疫情，除了一线品牌外，众多茶酒厂

面临着资金周转的问题，急需新的市场营

销及融资模式。



地
网

茶

白酒

萎凋
运输 运输

智能茶酒柜

运输

产地 加工 中心库（窖）

电商平台
转仓

揉捻

GPS

区块链

种植信息
采摘信息

原料信息
检验信息

加工信息
生产监控

仓储监控
温湿数据

消费状态
交易状态

仓储信息
运输信息

成品信息
加工溯源

订单信息
流通溯源

“茶花” “酒花”

原材料信息、加工信息、检验信息、成品信息、经过多方共
识确权，形成可信区块链数字资产——“茶花”、“酒花”

随存储时间（发酵/窖藏）增值

数
据
流

数
字
资
产

通过先进科技（区块链+AIoT）快速实现产业链闭环，打造值得信任的茶酒消费新生态

天
网

保鲜 消费

收藏 社交

RFID

种植

种植

红酒

采摘种植

收割

采摘

GPS

GPS

成熟

RFID

灌装

RFID

GPS

转仓

GPS

发酵压榨
运输

GPS

运输

GPS

运输

GPS

发酵 蒸酒配料
运输

GPS

运输

GPS

烘干 包装

RFID

发酵

RFID

窖藏

RFID RFID

灌装



实施流程
与产品截图



产品主要实施工作包括，项目需求沟通调研、项目方案评审、整理关键可信数据和标准、系统开发及第

三方系统对接、项目实施交付、项目验收、项目维护等阶段。

项目需求调研阶段

项目方案评审

关键可信数据和标准整理

系统开发及第三方对接

项目实施交付

项目验收

项目维护

《需求分析报告》——调研发起方和核心机构业务流程等

《项目方案》—— 提出并评审项目方案

《标准及规范》——根据联盟共识整理数据资源管理标准、业务规则标准、联盟治理标准等

《项目验收报告》—— 根据项目要求进行验收测试、培训及正式上线

《概要设计》等—— 按照合同进行系统开发及第三方系统对接

《运维手册》及相关文件 ——按照合同约定的售后服务协议进行维护



产品截图示例

• 数据采集模块页面

• 数据采集模块生产任务管理页面

• 数据采集模块流程管理

• 数据采集模块节点（阶段）管理

• 数据采集模块数据表单管理

• 数据采集模块数据项管理



产品截图示例

• 数据采集小程序

• 业务数据可视化



产品截图示例

• 区块链可视化大屏系统
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